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Un panorama di attacchi
informatici in crescita
Il tuo sistema di difesa è abbastanza resiliente? 

Man mano che il mondo diventa sempre più
digitale, le minacce crescono in numero e
complessità. Un nuovo studio rivela che 
oltre 300.000 nuove minacce informatiche 
vengono create ogni giorno, mentre il periodo
medio di rilevamento di un attacco informatico
è di 49 giorni. Concretamente questi dati 
indicano che gli attaccanti sono sempre più
furbi e smaliziati e creano sempre più 
difficoltà ai team di cyber sicurezza aziendale.

Un attacco informatico avanzato può portare
una lunga serie di conseguenze, tutte negative, 
alle aziende colpite: conseguenze i cui effetti 
possono ripercuotersi per mesi, se non anni. 
Questi effetti possono comportare perdite 
economiche, controversie legali, riduzione
interruzione della produttività e danni
reputazionali e nella fiducia dei clienti. 
Nel peggiore dei casi, le aziende possono 
addirittura fallire per i motivi citati in 
precedenza.  

Ecco perchè le aziende hanno ormai bisogno
di avere a disposizione un team di professionisti 
di sicurezza informatica attrezzati con le più 
recenti tecnologie per difendersi da attacchi 
avanzati.

Tuttavia è molto difficile trovare esperti con 
questo livello di competenze e mantenere la 
sicurezza aziendale: come si sa, c'è una 
carenza generale di personale esperto in 
sicurezza informativa. Fortunatamente 
Seqrite è qui per aiutarti.  

 



I Seqrite Labs hanno studiato il modus operandi delle minacce avanzate e trovato
metodi per contenerle: abbiamo quindi condiviso con il mondo queste informazioni
di threat intelligence. La differenza è che adesso abbiamo deciso di utilizzare
questa conoscenza e questa esperienza per prenderci direttamente cura delle
aziende dei nostri clienti tramite il servizio Seqrite MDR.

Il team MDR di Seqrite è composto dai migliori esperti dei Seqrite Labs, dai quali 
ottengono le più recenti informazioni riguardo gli attacchi che si verificano in tutto 
il mondo.  Introdotto come un add-on dell'efficientissimo sistema di sicurezza 
Seqrite XDR, Seqrite MDR aiuterà i clienti mantenendo la sicurezza azienalde tramite
monitoraggio, analisi e gestione degli incidenti. Seqrite MDR offre sicurezza proattiva 
e ridottissimi tempi di risposta e ripristino. 

 

Presentazione di 
Seqrite MDR
Gli esperti dei Seqrite Security Labs
si prenderanno cura della tua infrastruttura IT.



Seqrite MDR
La sicurezza dei nostri clienti è la nostra priorità assoluta

Seqrite MDR è un servizio completo 
di individuazione e risposta alle 
minacce, pensato per aiutare i nostri 
clienti e i loro team di sicurezza a 
rafforzare la postura di sicurezza 
informatica dell’azienda. 

Seqrite MDR agisce 
come un prolungamento 
del team di sicurezza aziendale.

Il team MDR fornisce servizio di 
consulenza per aiutare il cliente 
a rispondere alle minacce: può 
anche supportare il cliente con 
azioni di contenimento e bonifica.

Il nostro team MDR lavora in varie 
zone ed è sempre pronto ad entrare 
in azione, rintracciando aggressori e 
monitorando le campagne di attacco 
in corso in differenti settori produttivi 
e zone geografiche del mondo. 



Caratteristiche essenziali di 
Seqrite MDR

• Esamina regolarmente gli avvisi e gli incidenti sugli host grazie alla telemetria 
degli endpoint, il traffico di rete e i log.

• Correla gli attributi degli avvisi con la Global Threat Intelligence di Seqrite per 
determinare gli alert reali e i falsi positivi.

• Esegue il Threat Hunting sullo storico dei dati con i più recenti indicatori 
di minaccia. 

• Blocca e contiene sui singoli endpoint i malware individuati durante l’attività 
di analisi: supporta quindi il ripristino delle attività eliminando il malware e 
fornendo un report esaustivo di tutte le attività svolte. 

• Aiuta il team di sicurezza aziendale eseguendo immediatamente un'analisi 
end-to-end sulla rete, analizzando le cause profonde dell'incidente (Root Cause 
Analysis  - RCA) e impostando quindi il ripristino degli endpoint per qualsiasi 
tipologia di criticità o data breach segnalato dal cliente o dalla nostra soluzione 
Seqrite XDR. 

• Il team MDR segue tutte le procedure CSIRT richieste dalla legge a tale scopo e 
si attiene a rigorosi Service Level Agreement (SLA) nel fornire il servizio.

• Aggiorna di volta in volta i flussi di lavoro automatizzati di individuazione e 
risposta e le regole con funzionalità aggiuntive. 

• Esegue l’ottimizzazione di Seqrite XDR: migliore rilevamento, minore disturbo 
e report e risposta personalizzabili secondo le esigenze dell’azienda. 

• Genera report mensili sulle attività di ricerca e individuazione delle minacce così 
come sulla prontezza dell’attivazione dei protocolli di ripristino, con un occhio alle 
performance. Suggerisce formazione per il personale e miglioramenti di sicurezza. 

Analisi degli incidenti 

Servizi di risposta alle emergenze

Servizio generale 



Tecnologia avanzata

Monitoraggio proattivo

Servizi su misura 

Compatibilità

Sicurezza semplificata

Vantaggi di
Seqrite MDR

Supportato da tecnologie XDR all'avanguardia che sfruttano l'apprendimento
automatico, l'analisi comportamentale e la threat intelligence per rilevare e
rispondere alle minacce in tempo reale. 

I nostri esperti di sicurezza monitorano in modo proattivo la tua rete, gli endpoint 
e gli ambienti cloud, identificando e rispondendo alle minacce prima che queste 
possano causare danni.

Siamo consapevoli del fatto che ogni azienda ha esigenze di sicurezza diverse. 
Per questo motivo lavoriamo a stretto contatto con la tua azienda per personalizzare
i nostri servizi MDR in base ai tuoi requisiti specifici, assicurandoti di ottenere il 
massimo dalle nostre soluzioni. 

I servizi MDR e XDR di Seqrite sono compatibili con gli strumenti e le soluzioni di
cybersecurity già esistenti nella tua azienda grazie alla nostra tecnologia Connector.
Tuttavia, puoi anche scegliere la più recente tecnologia dal nostro portafoglio di 
prodotti per un'esperienza senza soluzione di continuità.

Con i nostri servizi MDR, il tuo team di sicurezza può concentrarsi sulla prevenzione 
proattiva mentre noi ci occupiamo delle attività di rilevamento e risposta attiva. 
Il nostro team di esperti gestisce e monitora le tue infrastrutture, permettendo al tuo 
team di sicurezza di dedicarsi alle sue attività ordinarie. 



Per incidenti di gravità 
media o alta

6 ore dall’ora di 
creazione/aggiornamento 
dell’incidente

Richieste standard 
di assistenza 

Oltre a questo numero, 
risponderemo con la 
massima diligenza possibile 
senza alcuna sanzione standard. 

20Numero di Richieste 
Standard di assistenza che 
possono essere eseguite in 
un mese 

Oltre a questo numero, risponderemo 
con la massima diligenza possibile 
senza alcuna sanzione standard. 

100Numero di Richieste Minori di 
assistenza che possono essere 
eseguite in un mese

Oltre a questo numero, risponderemo 
con la massima diligenza possibile 
senza alcuna sanzione standard. 

4Numero di Richieste Critiche 
di assistenza che possono 
essere eseguite in un mese

Per incidenti di bassa gravità 24 ore dall’ora di 
creazione/aggiornamento 
dell’incidente

Richieste minori 
di assistenza 

Per incidenti critici segnalati
da Seqrite XDR o dal SOC 
del cliente

Il tecnico sarà
disponibile entro
30 minuti dalla richiesta

Richieste critiche 
di assistenza

Gli SLA (Service Level Agreement) 
per il servizio 



Piattaforme:
- Windows
- Linux
- Macintosh
- Android/ iOS 

Tecnologie:
- Kernel Drivers
- Network Packet Inspection
- Big Data Mining
- Machine LearningDimensione del data lake

Utilizzato per l'addestramento 
ML e analisi

100TB
Nuova Telemetria 

di sicurezza

500GB

URL classificati e 
categorizzati

390MILIONI
Nuove classificazioni 

e categorie

500.000

Totale Giornaliero

 File noti

2MILIARDI
Nuovi campioni 

elaborati

1MILIONE

Supportato dai
SEQRITE Security Labs’
Oltre 115 membri del team 



Info su Seqrite
Seqrite è un fornitore leader di soluzioni di cyber security aziendale. Avendo a mente, come primo obiettivo, 
quello di semplificare la sicurezza informatica e renderla accessibile alle PMI, Seqrite offre soluzioni e servizi 
completi mettendo a disposizione dei clienti tecnologie brevettate e i vantaggi dell’Intelligenza Artificiale (AI) 
e del Machine Learning (ML). Le soluzioni di sicurezza di Seqrite proteggono le aziende dalle minacce più 
avanzate grazie a più livelli di sicurezza posti a difesa di dispositivi, applicazioni, reti, cloud e dati. Seqrite è il 
ramo di sicurezza informatica per le aziende di Quick Heal Technologies Limited, l'unica società di prodotti e 
soluzioni di cybersecurity quotata in borsa in India.

Oggi, oltre 30.000 imprese in più di 76 Paesi si affidano a Seqrite per le loro esigenze di cybersecurity.
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